FUR MITGLIEDER UND ANGEHORIGE DER RUB

Personliche Nutzerzertifikate

Das digitale Zertifikat ist ein Datensatz, der die Identitat des Inhabers bestatigt und dessen Authentizitat und Integritat durch kryp-
tografische Verfahren gepriift werden kann. Zertifikate sind Grundlagen fiir digitale Signaturen und Verschlisselung und bilden
somit die Grundlage sicherer Kommunikation im Netz.

Die Nutzerzertifikate stehen allen Mitgliedern und Angehdrigen der RUB zur Verfligung. Personliche Nutzerzertifikate eignen sich
fur das Signieren (z.B. von E-Mails) sowie zur Verschlisselung und Authentifizierung.

Wie entsteht mein Nutzerzertifikat?

Sie beantragen lhr Nutzerzertifikat in Ihrem Browser. Der Browser erzeugt dabei ein Schliisselpaar: Der geheime (private) Teil des
Schlissels verbleibt im Browser, der offentliche Teil des Schlissels wird dem DFN-Verein Gbermittelt. IT.SERVICES gibt lhren
Antrag nach Identitatspriifung frei. Der DFN-Verein benachrichtigt Sie per E-Mail, sobald das Zertifikat beglaubigt ist. Erst durch die
Zusammenfiihrung des geheimen Schliissels und des durch den DFN beglaubigten Teils in lhrem Browser entsteht das Zertifikat.
Dieses kann exportiert werden, um sicher abgelegt und in anderen Programmen verwendet werden zu kénnen.

Die nachfolgende Anleitung beschreibt Ihnen Schritt fiir Schritt, wie lhr persénliches Nutzerzertifikat beantragt, ausgestellt und
gesichert wird.

Beantragung eines persdnlichen Nutzerzertifikats
Die Beantragung erfolgt tUiber das DFN-PKI-Portal:
https://pki.pca.dfn.de/uni-bochum-ca-g2/pub

Bei Fragen kdnnen Sie Kontakt mit der Registrierungsstelle aufnehmen: pki@ruhr-uni-bochum.de oder telefonisch im Servicecen-
ter unter 0234/32-24025.

Hinweis:
Fur Gruppenzertifikate stellen Sie das Kiirzel ,GRP:" voran

Schritt 1 ‘ |
Lesen Sie sich die 1 l
Informationen "Ausstel- | deutsches
lung eines persénlichen :
Nutzerzertifikats" durch.

Unter ,Ein neues Nutz-
erzertifikat beantragen®,
finden Sie den Link zur

A . Willkommen zu den Antragsseiten der DFN-PKI
ntragsseite.

Hier kénnen Sie Zertifikate beantragen oder Ihre beantragten und von Ihrem Teilnehmerservice ausggiléellten Zertifikate abholen.

Ein neues Nutzerzertifikat beantragen.

Ein beantragtes Zertifikat abholen.
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Schritt 2

Fullen Sie den Antrag
mit lhren persénlichen
Daten aus und beachten
dabei, dass im Namen
keine Umlaute
verwendet werden
ddrfen.

Zertifikatdaten 2
Hier kénnen Sie ein neues Zertifikat beantragen

Zertifikatsprofil |User v

Mit dem Zertifikatsprofil legen Sie den Einsatzzweck des Zertifikats fest. (Beschreibung der Zertifikatsprofile)

Neuer Antrag

Antrag erstellen

Aus den folgenden Daten wird ein neuer Zertifikatantrag generiert.

» E-Mail-Adressen mit folgenden Domainnamen konnen ohne weitere Bestatigung verwendet werden. E-Mail-Adressen mit anderen Domainnamen miissen separat bestatigt werden.

Name (CN)

Ciie “]
E-Mail

| L] = @ruhr-uni-bochum.de v ‘

Abteilung (OU, optional)

[rawsa 4
(Der iiltige Zertifil wird mit dem gews er andigt.)
O=Ruhr-Universitaet Bochum,C=DE :
Ihre Daten ~

Diese Daten werden nicht in Ihr Zertifikat aufgenommen.

Sperr-PIN
: v]
Sperr-PIN - Bestatigung
7
Diese PIN wird von Thnen bendtigt, wenn Sie Thr Zertifikat sperren wollen. Bitte notieren Sie sich die PIN.
~

Persénliche Notiz (Optional)

Hier kénnen Sie eine personliche Notiz zu diesem Zertifikatantrag eingeben. Diese Notiz wird lokal mit der t.

Personliche Notiz (Optional)

Ich verpflichte mich, die in den Informationen fiir Zertifikatinhaber aufgefiihrten Regelungen einzuhalten.

Optional: Ich stimme der Vertffentlichung des Zertifikates mit meinem darin enthaltenen Namen und der E-Mail-Adresse zu.
Sie kénnen dese Einwilligung jederzeit mit Wirkung fiir die Zukunft durch eine E-Mail an pki@dfn.de widerrufen.

Schritt 3

Jetzt haben Sie nochmal
die Moglichkeit alle
Eingaben auf Richtigkeit zu
prifen und gegebenenfalls
zu korrigieren.

Speichern Sie die
Antragsdatei und merken
sich, wohin die Datei
gespeichert wird. Sie
bendtigen sie spater noch.
In der Regel wird die Datei
im Download Ordner
gespeichert.

*Merken Sie sich das
Passwort, das Sie setzen,
gut. Sie bendtigen es, um
das Zertifikat zu erhalten.*

Nun den Zertifikatsantrag
herunterladen, ausdrucken
und unterschreiben. Das
Zertifikat muss unter
Vorlage des Personal-
ausweises personlich im
Servicecenter von
IT.SERVICES (IA E0 150/95)
abgegeben werden.

*Nicht alle
Mitarbeiterinnen des
Servicecenters
genehmigen Zertifikate.
Eine Voranmeldung ist
sinnvoll.*

Ihr Zertifikatantrag

Fahren Sie jetzt noch folgende Schritte durch:

1. Uberprafen Sie bitte Ihre Angaben auf Richtigkeit. Uber den "Daten andern'-Button konnen Sie alle Daten andern

2. sitte Kiicken Sie auf den Button "Antragsdatei speichern”. Sie werden aufgefordert ein Passwort fur die Antragsdatei und den enthaltenen privaten Schiassel zu setzen und die Datei auf Threm Gerat

sie bendtigen diese und das zugehorige Passwort wieder, wenn das beantragte Zertifikat ausgestellt wurde
3. Laden Sie auf der nachsten Seite das Zertifikatantragsformular (PDF) herunter und geben Sie es volstandig ausgefillt und unterschrieben an Thren lokalen DFN-PKI Teilnehmerservice.

Zertifikatsdaten
E-Mail (emailaddress)

Name (CN)

Organisationseinheit (OU)

Ruhr-Universitaet Bochum

Organisation (0)

Land (C) DE

Zusétzliche Daten

Name [rrs s

E-Mail N e
Veroffentlichen Thr Zertifikat wird veroffentlicht.
Datum 8.4.2020

personliche Notiz

Wichtig: Wenn Sie die Antragsdatei verlieren, bevor die Ausstellung des Zertifikats abgeschlossen ist, gehen auch die Daten unwiederbringlich verloren und der Vorgang muss wiederholt werden.

Antragsdatei speichern

Zertfikatantrag for ein Nutzerzertifikat

Ihr Zertifikatantrag bl

Thr Zertifikatantrag wurde unter der Nummer hochgeladen.

Laden Sie das Zertifikatantragsformular (PDF) herunter und geben Sie es vollstéindig ausgefiillt und unterschrieben an 1]

Zertifikatantragsformular (PDF) herunteriaden

Sobald Ihr Zertifikat ausgestellt wurde, erhalten Sie eine Benachrichtigung mit allen weiteren nétigen Schritten, um da|
privaten i (.p12) zu verbinden.

aus Ihrer Al i zu einer Zertif

DFN-PKI
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Nach der Genehmigung

des Zertifikatsantrags ‘
erhalten Sie eine Mail '
vom DFN-Verein. '

Klicken Sie auf den Link )
zum Nutzerzertifikat. '

Wabhlen Sie die beim
Erzeugen des Antrags
gespeicherte Datei aus
und geben Sie das Pass-
wort ein, dass Sie bei der !
Erstellung gewahlt haben. |

RUB CA Zertifikatinformation

dfnpki-mailsender-noreply@dfn-cert.de
An Mk e T

Cec rubca@ruhr-uni-bochum.de
Signiertvon dfnpki-mailsender-noreply@dn-cert.de

pem-Datei

‘ D cert- T T

Sehr geehrte Nutzerin, sehr geehrter Nutzer,

die Bearbeitung |hres Zertifizierungsantrags "= 1 7 * mit Profil User ist nun abgeschlossen.

Ihr Zertifikat mit der Seriennummer 2
CN=sha sl OU=IT, BUWWICLE 52, 0=Ruhr-Universitaet Bochum,C=DE

erstellt worden.

Sie bendtigen die Seriennummer, um Ihr Zertifikat gegebenenfalls sperren zu kénnen.

il Bl O el ist auf den Namen

% Allen antw

* Wenn Sie e‘ Nutzerze@:eantragt haben, wihlen Sie bitte die folgende Seite. Dort kénnen Sie eine Zertifikatdatei im PK
fiir Ihre Anwendungen bendtigen:

* Andernfalls, wenn Sie das Zertifikat iiber den Karteireiter "Serverzertifikat" beantragt haben, benotigen Sie

- die CA-Zertifikate unter der Seite

Zertifikat ab

Um ein von Thnen beantragtes Zertifikat abzuholen, benétigen Sie die Antragsdatei, die Sie bei der Antragsstellung gespeichert haben.

holen

‘Ar‘ltragsdatei,»I — i

- !_2020-04-08.json

Browse

Antrag 55585312 fur "

vom 8.4.2020

Thre Antragsdatei mit der Dateiendung .json

Bitte geben Sie hier Ihr Passwort ein, mit dem die Antragsdatei geschiitzt ist.

Das Passwort haben Sie bei der Antragsstellung beim Abspeichem der Antragsdatei vergeben

Datenschutz | Impressum | Zertifizierungsrichtlinie

Nun konnen Sie die
Zertifikatsdatei abholen.
Speichern Sie die Datei auf
lhrem PC so, dass Sie
diese wiederfinden.

Wahlen Sie ein Passwort
und merken Sie sich es!

Zertifikat abholen

Folgendes Zertifikat wurde fiir Sie ausgestellt. Klicken Sie auf den Button "Zertifikatdatei speichern", um das Zertifikat zusammen mit dem privaten Schlissel im Format

PKCS#12 (Dateiendung .p12
Name des Zertifikatinhabers

Teilnehmerservice

Name des Zertifikatsausstell
Giiltig ab

Giiltig bis
Zertifikatsseriennummer
Antrag vom

Persgnliche Notiz

Antragsnummer

) auf Ihrem Gerat abzuspeichern.

CN=/arskn Féslir, OU=IT SEWEES SD, O=Ruhr-Universitaet Bochum, C=DE

RUB CA - G2

ers CN=DFN-Verein Global Issuing CA, OU=DFN-PKI, O=Verein zur Foerderung eines Deutschen Forschungsnetzes e. V., C=DE

8.4.2020
8.4.2023
[LEaIRL R TRE ok o il T et
8.4.2020

o A

Zertifikatpasswort setzen

Bitte setzen Sie ein Passwort zum Schutz Ihrer Zertifikatdatei.

Ppasswort

Passwort bestatigen

Bitte wahlen Sie ein neues Passwort (mindestens 8 Zeichen).
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Ihr Zertifikat ist zusam-
men mit dessen privaten
Schlussel im Standard-
Download-Verzeichnis
Ihres Browser oder in dem
von lhnen beim Abspei-
chern ausgewahlten
Verzeichnis gespeichert
worden. Die Zertifikatdatei
liegt im Format PKCS#12
(Dateiendung .p12) vor.

Die Zertifikatdatei ist mit
dem von Ihnen vergebe-
nen Passwort geschitzt.

Sie kdnnen die Zertifi-
katdatei zur weiteren
Verwendung nun in die
Software (z.B. Browser,
Mail-Programm, Betriebs-
system usw.) importieren,
mit der Sie das Zertifikat
nutzen mochten. Sie kénnen
die Zertifikatdatei auch auf
andere Geréate kopieren, auf
denen Sie das Zertifikat
nutzen wollen.

Zertifikat abholen

Thr Zertifikat ist zusammen mit dessen privaten Schliissel im Standard-Download-Verzeichnis Thres Browser oder in dem von Thnen beim Abspeichern ausgewéhlten
Verzeichnis gespeichert worden. Die Zertifikatdatei liegt im Format PKCS#12 (Dateiendung .p12) vor.

Die Zertifikatdatei ist mit dem von Thnen vergebenen Passwort geschiitzt.

Sie kdnnen die Zertifikatdatei zur weiteren Verwendung nun in die Software (z.B. Browser, Mail-Programm, Betriebssystem usw.) importieren, in der Sie das Zertifikat
nutzen méchten. Sie kénnen die Zertifikatdatei auch auf andere Geréte kopieren, auf denen Sie das Zertifikat nutzen wollen.

Backup: Bitte sichern Sie diese Zertifikatdatei und das zugehdrige Passwort, so dass beide auch bei Verlust eder Beschadigung Ihres Gerates noch zur Verfiigung stehen,
um gegebenenfalls damit verschliisselte Daten (z.B. E-Mails und Dateien) wieder entschliisseln zu kénnen.

Datenschutz | Impressum | Zertifizierungsrichtlinie

Hinweis

Backup: Bitte sichern Sie diese Zertifikatdatei und das zugehdrige Passwort, so dass beide auch bei Verlust oder Besch&digung

schlisseln zu kdnnen.

Ihres Gerétes noch zur Verfligung stehen, um gegebenenfalls damit verschliisselte Daten (z.B. E-Mails und Dateien) wieder ent-
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Posteingang - sk e @ruhr-uni-bochum.de - Outlook

Rl Kontoinformationen

Schritt 1

Starten Sie Outlook und
wechseln Sie ins Menu nach

. . Offnen und
Datei -> Optionen. Exportieren ‘ﬂ smkmsmaier Grunr-uni- bochum.de
!
M ft Exch
Speichern unter Ll
—+ Konto hinzufugen ‘
p Kontoeinstellungen
Drucken £ Andern der Einstellungen fur dieses Konto oder Einrichten weiterer Verbindungen.
Kontoeinstellungen = Zugriff auf dieses Konto im Web.
https//mailexchangeruhr-uni-bochum.de/owa/
Office- ®  Die Outlook-App fiir iPhone. iPad, Android oder Windows 10 Mobile herunterlad

Konto

Feedback

Optionen

Automatische Antworten (AuBer Haus)
Mit automatischen Antworten konnen Sie andere uber Ihre Abwesenheit benachrichtic
Sie auf E-Mail-Nachrichten nicht antworten konnen.

Beenden &

Automatische Antworten

= Postfacheinstellungen
d Verwalten der GroBe Ihres Postfachs durch Leeren des Ordners “Geloschte Elemente” u

e [ |

® 421 GB freivon 5 GB

S c h r | tt 2 Outlook-Optionen ?: X
:Kl Kk Si T Allgemein O Sorgen Sie fiir die Sicherheit Ihrer Dokumente und des Computers.
Klicken Sie auf "Trust e
" .
Center u nd ansch l| eBend || Kalender Sicherheit & mehr
‘auf " Einste“ungen fur das Personen Besuchen Sie Office.com, um weitere Informationen zum Datenschutz und zur Sicherheit zu erhalten,
Aufgaben
" Microsoft Trust Center
Trust Center". Suchen
Microsoft Outlook-Trust Center
| sprache

Das Trust Center enthalt Einstellungen fur Sicherheit und Datenschutz, um fur die

Sicherheit des Computers zu sorgen. Es wird davon abgeraten, diese Einstellungen zu Einstellungen for das Trust Cent

Erweitert andem.

Erleichterte Bedienung

Meniiband anpassen
Symbolleiste fur den Schnellzugriff

Add-Ins

| Abbrechen
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.Schritt 3

‘Nach dem Auswahlen von
"E-Mail-Sicherheit" klicken
'Sie unter ,Digitale IDs

| (Zertifikate)" auf

! "Importieren/Exportieren”.

Trust Center

Vertrauenswirdige Herausgeber
Datenschutzoptionen
&3 [ Inhait und Anlagen fir ausgehende Nachrichten verschliisseln
E-Mail-Sicherheit

Anlagenbehandlung Signierte Nachrichten als Klartext senden

Makroeinstellungen

Programmgesteuerter Zugriff <

Verschliisselte E-Mail-Nachrichten

Automatischer Download [ S/MIME-Bestatigung anfordern, wenn mit S/MIME signiert

~ | Einstellungen.. |

Digitale IDs (Zertifikate)

kann,
‘InﬁAL H

Als Nur-Text lesen

[0 Standardnachrichten im Nur-Text-Format lesen

Skript in Ordnern

[ Skript in freigegebenen Ordnern zulassen
[ skript in Offentlichen Ordnern zulassen

o

Tiifikate sind Dokumente, mit denen die Idefitat in elektronischen Transaktionen nachgewiesen werden

'Uber "Durchsuchen” kénnen
.Sie nach lhrer *.p12 suchen

‘und sie auswahlen.

Digitale ID importieren/exportieren !

(@ Bestehende digitale ID aus einer Datei importieren !

Importieren Sie die digitale ID aus der Datei auf lhren Computer. Geben E_ :

Sie das beim Exportieren des Zertifikats in diese Datei verwendete ur 1

Kennwart ein. F !

Importdatei: | F Durchsuchen... J 1

Kennwart: | | Bk ]

Mame der digitalen 1D '

) Digitale ID in eine Datei exportieren :

Exportieren Sie die Informationen der digitalen ID in eine Datei. Geben '

Sie ein Kennwort ein, um diese Informationen besser zu schiitzen. '

Digitale ID: | | Auswahlen.. :

Dz | | Durchsuchen... X

Kennwort: 1

Bestatigen: 1

Microsoft Internet Explorer 4.0-kompatibel (niedrige Sicherheitsstufe) !

Digitale ID vom System ldschen 1

aK ‘ ‘ Abbrechen !

ﬁ Sicherheitsprofil suchen X P :
«— v 4 ¥ > Dieser PC > Downloads v O "Downloads” durchsuchen p=} '
Organisieren ~ Neuer Ordner f== - [} o :
# Schnellzugriff MName Anderungsdatum Typ Gréike :
[ Desktop » ~ Heute (1) :
¥ Downloads # (o sy, g 2020-04-08.p12 08.04.2020 12:53 Privater Informatio... 8 1
Bokumente: 4 ~ Letzte Woche (1) !
B Bilder * T 02.04.2020 22:33 Dateicrdner 1
il Dt A " !

- ~ Vor langer Zeit (2) ,

Rt ,

L B 17.11.2018 21:11 Dateiordner '

L !

G 1 one B 23.05.2016 20:31 Dateiordner !

v .
L :

ﬁ Microsoft Outlook :
- vl e > X
Dateiname; | slee ‘fiem 2020-04-08.p12 V| iSicherheitsinformationen (*.pfx V| :

Tools + | Offnen | ‘ Abbrechen ‘ :
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Geben Sie das von Ihnen
gewahlte Passwort ein und
klicken Sie auf OK, um die
Datei zu importieren.

Wahlen Sie die
gewliinschte
Sicherheitsstufe aus und
bestatigen Sie mit OK. Die
Einstellung kénnen Sie
spater wieder dndern.

Als letzten Schritt miissen Sie
noch einschalten, dass das
Zertifikat den ausgehenden
Mails angehangt wird.
Schlief3en Sie alle Fenster,
indem Sie mit OK bestétigen.
Ab jetzt werden die Mails mit
Zertifikat verschickt und Sie
erhalten die folgende
Nachricht dariber, die Sie
zulassen mussen.

Bei Fragen und Problemen kénnen Sie sich an unseren Helpdesk wenden: its-helpdesk@ruhr-uni-bochum.de.

IT.SERVICES | Stand: 09. April 2020

=
c

T
1
[11]
=)

(@ Bestehende digitale ID aus einer Datei importieren

Importieren Sie die digitale ID aus der Datei auf lhren Computer. Geben
Sie das beim Exportieren des Zertifikats in diese Datei verwendete
Kennwort ein.

Durchsuchen...

Importdatei: Ch\Users\aw="Downloads\=

Kennwort: [IITITTITITTITTY

Mame der digitalen 1D

ODigi‘taIe ID in eine Datei exportieren

Exportieren Sie die Informationen der digitalen ID in eine Datei. Geben
Sie ein Kennwaort ein, um diese Informationen besser zu schitzen.

Digitale |D:

Auswahlen...

Dateinarme:
Uateinarne: Durchsuchen...

Kennmweort:

Microsoft Internet Explorer 4.0-kompatibel (niedrige Sicherheitsstufe)

Digitale ID vom System |@schen

0K Abbrechen

1 ¥ oot san

m
4]
>

Import des privaten AustauschschlUssels

Eine Anwendung erstellt ein geschitztes Objekt

Privater Schlussel des CrypioAPI

Sie haben die mittlere
Sicherheitsstufe gewahlt

Abbrechen

Verschliisselte E-Mail-Nachrichten

Sicherheitsstufe...

Details...

FcC

eg.fur ausgehende Nachrichten verschlisseln ‘Windows-Sicherheit

en Nachrich}en digitale Signatur hinzufiigen
€7 als Klartext senden

[J S/MIME-Bestatigung anfordern, wenn mit S/MIME signiert

g: | Meine S/MIME: (ko Wi @rubr-uni-bochum.de) ¥

gewahren?
Digitale IDs (Zertifikate)

=1 Digitale IDs bzw. Zertifikate sind Dokumente, mit denen die Identitat in elektronischen Transaki
kann,

[IngaL

CryptoAPI

Als Nur-Text lesen

[ standardnachrichten im Nur-Text-Format lesen

Skript in Ordnern

[ Skript in freigegebenen Ordnern zulassen

Schliisselbeschreibung : Privater Schliissel des

Anmeldeinformationen erforderlich

Méchten Sie der App Zugriff auf lhren privaten Schliissel

Zulassen _ Nicht zulassen

[ Skript in Offentlichen Ordnern zulassen
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