ANLEITUNG
EINRICHTUNG EINER DIGITALEN SIGNATUR
AM BEISPIEL VON OUTLOOK

ALLGEMEINES

Wofiir benétige ich eine digitale Signatur?

Bei E-Mails besteht grundsatzlich die Gefahr, dass Unbefugte den Inhalt und/oder die Absenderadresse manipulieren kdnnen.
Damit konnten kriminelle Hacker in lnrem Namen schadhafte Inhalte versenden. Nahere Informationen zum sogenannten

Phishing bietet die Stabstelle IT-Sicherheit der RUB: https://www.itsb.ruhr-uni-bochum.de/themen/email_betrug.html.

Sie kdnnen dies verhindern, indem Sie dem/der Empfanger*in eindeutig und falschungssicher nachweisen, dass die verschickte
E-Mail tatsachlich von lhnen stammt, indem Sie eine digitale Signatur benutzen. Technisch wird dies tber ein personliches
Nutzerzertifikat realisiert, das IT.SERVICES allen Mitgliedern und Angehorigen der RUB zur Verfligung stellt.

Voraussetzung fiir die digitale Signatur

Voraussetzung fir die Einrichtung einer digitalen Signatur ist ein personliches Nutzerzertifikat, das Sie bei IT.SERVICES bean-
tragen konnen. Informationen dazu finden Sie auf unserer Webseite.

HINWEIS

Wenn es Probleme mit der Authentifizierung oder Uberpriifung der Signatur gibt, priifen Sie, ob alle Zertifikate der Vertrauens-
kette installiert sind. Diese Zertifikatskette finden Sie hier.

Bei Fragen konnen Sie unsere Registrierungsstelle per E-Mail an pki@ruhr-uni-bochum.de oder telefonisch
im Servicecenter unter 0234/32-24025 erreichen.

MANUELLER IMPORT

Schritt 1 & s

Kontoinformationen

u @ruhr-uni-bochum de
Microsoft Exchange

Starten Sie Outlook. Gehen Sie in der oberen
Mendleiste auf "Datei" und dann auf "Optio-

nen " |+ Konto hinauragen |
Kontoeinstellungen
Speich A ingen fir cleses Konto oder Einichten
Kanelongen B
Druck
Andem
&
Automatische Antworten [iremes
Postfacheinstellungen
=) Verwalten der Grae lhres Postfachs durch Leeren des Orcners "Geloschte
Tools Elemente" und Archivierung,
" 44GBfreivon5GB
& Regeln und Benachrichtigungen
N Mithiffe von Regeln und Be ungen kannen Sie cingehende E-Mail-
Regenind : u , wenn Elemente
Benachrichtigungen verwalten | NIN2Ugeft, gesndert oder entfernt werden
= Langsame und deaktivierte COM-Add-Ins
E"{g} COM-Add-Ins verwalten, die Ihre Outlook-Benutzererfahrung betreffen.
COM-Add-Ins verwalten
il I~ Add-Ins verwalten
&8 Web-Add-lns fiir Outlook verwalten und kaufen.
Feedback
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Schritt 2

Klicken Sie nun auf "Trust Center" und an-
schlief3end auf "Einstellungen fir das Trust
Center".

Schritt 3

Klicken Sie nun auf "E-Mail-Sicherheit" in der
linken Menlileiste und anschlief3end auf "Im-
portieren/Exportieren...".

Schritt 4

Fligen Sie nun Uber "Durchsuchen” |hr Nutz-
erzertifikat als Importdatei hinzu.

Geben Sie in das Eingabefeld ,Kennwort* das
Passwort ein, welches Sie bei der Beantra-
gung (im Zertifikatsmanager) festgelegt ha-
ben.

Klicken Sie ,0K* um das Zertifikat zu Impor-
tieren.

Schritt 5

Nun &ffnet sich ein Fenster mit dem Titel ,Im-
port des privaten Austauschschliissels”.

Wahlen Sie hier die gewlinschte Sicherheits-
stufe aus oder belassen Sie diese auf ,mitt-
lere Sicherheitsstufe” und bestatigen Sie mit
,OK".

Sprache
Barierefreiheit

Erweitert

Meniiband anpassen

Symballeiste far den Schnellzugriff

Add-Ins.

Trust Center

Microsoft Outlook-Trust Center

Das Trust Center enthalt Einstellungen fur Sicherheit und D urm fr die
Sicherheit des Computers zu sorgen. Es wird daven abgeraten, diese Einstellungen
2 andem,

' Einstellungen fir das Trust Center.. |

Trust Center

ausgeber

Datenschutzoptionen

E-Mail-Sicherheit

‘Anlagenbehandlung
Automatischer Download
Makroeinstellungen

Programmyesteuerter Zugrifl

Digitale ID importieren/e

) inhatt und Aniagen far ausgehende Nachrichten verschigsseln
Ausgehenden Nachrichten digitale Signatur hinzufagen
Signierte Nachrichten als Klartext senden

) S/MIME-Bestatigung anfordern, wenn mit S/MIME signiert

Cinstellungen..

Digitale IDs (Zertifikate)
8 Digitale IDs bzw. Zertifikate sind Dokumente, mit denen die Identitat in elektronischen Transaktionen nachgewiesen
werden kann.

In GAL veréffentlichen... || Importieren/Cxportieren... |

Als Nur-Text lesen

() standardnachrichten im Nur-Text-Format lesen

Skript in Ordnern

) Skapt n reigegebenen Ordnern zulassen

) Skt in Ottentichen Orcnern zulassen

© Bestehende digitale ID aus einer Datei importieren

Importieren Sie die digitale ID aus der Datei auf Ihren Computer. Geben
Sie das beim Exportieren des Zertifikats in diese Datei verwendete

Kennwort gin,
Importdater:
Kennwort:

Name der digitalen ID:

Durchsuchen.

(_) Digitale ID in eine Datei exportieren

Exportieren Sie die Informationen der digitalen ID in eine Datei. Geben
Sie ein Kennwort ein, um diese Informatianen besser zu schitzen.

Microsoft internet Explorer 4.0-kompatibel (niedrige

Digitale IO vom System

Import des privaten Austauschschlissels *

Sicherheitsstufe

laschen

Eine Anwendung erstellt ein geschitzies Objekt

Privater Schlissel des CryplaAPI

|
!
Sie haben die mittere | Sicherheitsstufe. . |
Sicherheitsstufe gewahit -
o] moorcren | oo | |
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Schritt 6

Klicken Sie nun auf die Schaltflache ,Einstel-
lungen...".

Anschlief3end klicken Sie auf ,Auswahlen...
neben ,Signaturzertifikat* und wéahlen hier lhr
zuletzt importiertes Zertifikat aus. Gehen Sie
genauso fur ,Verschlisselungszertifikat* vor.

Wahlen Sie im aktuellen Einstellungsfenster
dann als Hashalgorithmus ,SHA256" und als
Verschlisselungsalgorithmus ,AES (256-
bit)". Bestatigen Sie zuletzt alle Einstellungen
mit ,0K".

Schritt 7

Um zu prifen, ob Ihre E-Mails signiert werden,
erstellen Sie eine neue E-Mail und Gberprifen,
ob unter ,Optionen* das Feld ,Signieren* aktiv
ist. MOochten Sie eine E-Mail unsigniert versen-
den, kdnnen Sie das Feld ,Signieren* manuell
deaktivieren.

Anlagenbehandlung [[] S/MIME-Bestatigung anfordern, wenn mit S/MIME signiert
Automatischer Download
el
Programmgesteuerter Zugriff Digitale IDs (Zertifikate)
9 Digitale IDs bzw. Zertifikate sind Dokumente, mit denen die Identitat in elektronischen Transaktionen nachgewiesen
werden kann.
| In GAL veroffentiichen... | | Importieren/Exportieren...
Als Nur-Text lesen
["1 Standardnachrichten im Nur-Text-Format lesen

Sicherheitseinstellungen dndern >
Bevorzugte Sicherheitseinstellungen

MName der Sicherheitseinstellung:

| Meine 5/MIME-Einstellungen { @ruhr-uni-bachum.de) R

Kryptografieformat: S/MIME

[:I Standardeinstellung far dieses Format kryptografischer Machrichten

Standardsicherheitseinstellung fur alle kryptografischen Machrichten
Sicherheitskennzeichen... Meu Loschen

Zertifikate und Algorithmen -

Signaturzertifikat: Auswidhlen...

Hashalgorithmus: SHA256

Verschldsselungszertifikat: Auswahlen...

Verschldsselungsalgorithmus:  AES [256-bit)

H Signierten Machrichten diese Zertifikate hinzufdgen

o1 O] < Unbenannt - Nachricht (HTML) £ suchen

Datei Nachricht ~Einfiigen ~ Zeichnen Optionen  Text ifen  Hiffe

0

el [ Lesebestat. anfordem

Verlaut

Betreff

O Zustellungsbestat. anfordern

—

UMGANG MIT SIGNIERTEN E-MAILS

Sie kénnen Signaturen von empfangenen E-
Mails Uberprifen, indem Sie auf das Schlei-
fen-Symbol klicken und sich damit weitere
Informationen zum Zertifikat anzeigen lassen.

Unter ,Details" erhalten Sie weitere Informa-
tionen Uber das Zertifikat. Wir empfehlen, das
Hakchen bei ,Vor Fehlern [...] warnen® zu set-
zen. E-Mails mit ungliltigen Zertifikaten wer-
den dann nicht direkt gedffnet (siehe nachster
Abschnitt ,Ungultige Signatur®).

Zertifikat
< @ruhr-uni-bochum.de»
An

Signiert von

Wie sieht eine Signatur aus.

Digitale Signatur: Giltig X

Betreff: Zertifikat
von:
Signiert von:

Die digitale Signatur dieser Nachricht ist giltig und
wvertrauenswirdig.
Klicken Sie auf "Details”, um weitere Informationen zum
Zertifikat zu erhalten, das far die digitale Signatur der
Nachricht verwendet wurde.

Det:

(8 vor Fehlern in digital signierten Nachrichten vor dem Gffnen warnen.

| schliegen |

DR
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UNGULTIGE SIGNATUREN

Ungliltige Signaturen erkennen Sie daran,
dass in der E-Mail nicht das Schleifensymbol,
sondern ein Warndreieck angezeigt wird. Ha-
ben Sie, wie auf der vorherigen Seite empfoh-
len, das Hakchen bei ,Vor Fehlern..." gesetzt,
werden diese E-Mails nicht direkt gedffnet,
sondern zunachst die Informationen zur
Signatur. Dies schiitzt Sie davor E-Mails mit
schadhaftem Inhalt (Drive-by-Attacken) zu
offnen.

Prifen Sie den Fehler genau und klicken erst
dann auf ,Nachricht anzeigen” oder &ffnen
Sie die E-Mail gegebenenfalls erst nach
Rucksprache mit dem Absender. Méglicher-
weise ist das Zertifikat lediglich abgelaufen.

KONTAKT & HILFE:

Apps QuickSteps My

< @ruhr-uni-bochum.de >
An @ruhr-uni-bochum.de

Signiert von

B3]~

19.01.2024

(]

Digitale Signatur: Ungdltig

Betreff:
Won:
Signiert von:

Die digitale Signatur dieser Nachricht ist ungiltig oder
nicht vertrauenswirdig.

-

Klicken Sie auf "Details”, um weitere Informationen zum
Zertifikat zu erhalten, das far die digitale Signatur der |

Machricht verwendet wurde,

Details.., |

ﬂ\-"or Fehlern in digital signierten Machrichten var dem Offnen warnen,

Schlieken

Bei Fragen und Problemen wenden Sie sich an unseren Helpdesk unter: its-helpdesk@ruhr-uni-bochum.de

IT.SERVICES

STAND: 30. JULI 2024
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