FUR MITGLIEDER UND ANGEHORIGE DER RUB

Wofiir benétige ich eine digitale Signatur?

Bei E-Mails besteht grundsatzlich die Gefahr, dass Unbefugte den Inhalt und/oder die Absenderadresse manipulieren kénnen.
Damit konnten kriminelle Hacker in lnrem Namen schadhafte Inhalte versenden. Nahere Informationen zum sogenannten Phishing

bietet die Stabstelle IT-Sicherheit der RUB: http://www.itsb.ruhr-uni-bochum.de/phishing.html.

Sie kdnnen dies verhindern, indem Sie dem Empfanger eindeutig und falschungssicher nachweisen, dass die verschickte E-Mail
tatsachlich von lhnen stammt, indem Sie eine digitale Signatur benutzen. Technisch wird dies Uber ein persdnliches Nutzerzertifikat
realisiert, das IT.SERVICES allen Mitgliedern und Angehorigen der RUB zur Verfligung stellt.

Voraussetzung fiir die digitale Signatur

Voraussetzung fir die Einrichtung einer digitalen Signatur ist ein personliches Nutzerzertifikat, das Sie bei IT.SERVICES beantragen
kdnnen. Informationen dazu finden Sie auf unserer Webseite und im Shortguide ,Beantragung eines persdnlichen Nutzerzertifikats".

Hinweis
Wenn es Probleme mit der Authentifizierung oder Uberpriifung der Signatur gibt, priifen Sie, ob alle Zertifikate der Vertrauenskette
installiert sind. Diese Zertifikatskette finden Sie im DFN-PKI-Portal.

Bei Fragen konnen Sie Kontakt mit unserer Registrierungsstelle aufnehmen: per E-Mail pki@ruhr-uni-bochum.de oder telefonisch
im Servicecenter unter 0234/32-24025.

Manueller Import
1. Wahlen Sie in Outlook in

der oberen Meniileiste : Vertrauerwiithige Heraugebes R T T
,Datei" aus und 6ffnen ‘ Datenschutzoptionen
j . " : T ﬂﬁ Inhalt und Anlagen fiir ausgehende Nachrichten verschliisseln i
§|e ,,Optlonen . , EMaikSiceet Ausgehenden Nachrichten digitale Signatur hinzufiigen
7. Offnen Sie unter , Trust : Anlagenbehandlung Signierte Nachrichten als Klartext senden
Center" die Einstellung | Autormaticcher Downioad 5/MIME-Bestitigung anfordern, wenn mit S/MIME signiert
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.. , Standardeinstellung: | Digitale ID importieren/exportieren
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| Standardnachrichten im Nur-Text-Format lesen

[] Digital signierte Nachrichten im Nur-Text-Format lesen ) Digitale I in cine Datei exportieren

Exportieren Sie die Informationen der digitalen ID in eine Datei. Geben
Sie ein Kennwort ein, um diese Informationen besser zu schitzen.

hinzu (b). Das Kennwort
haben Sie beim Expor-
tieren des Zertifikats
aus dem Browser, mit
dem Sie das Zertifikat

|
| Skript in Ordnern
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Skript in freigegebenen Ordnern zulassen
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Um zu priifen, ob lhre
E-Mails signiert werden,
erstellen Sie eine neue
E-Mail und tberprifen, ob
unter ,Optionen” das Feld
,Signieren* aktiv ist.

Mdochten Sie eine E-Mail
unsigniert versenden, kon-
nen Sie das Feld ,Signie-
ren“ manuell deaktivieren.

Eventuell fragt Outlook
Sie bei der ersten E-Mail
am Tag, ob Sie der An-
wendung die Berechtigung
zur Verwendung eines
Schlissels gestatten oder
verweigern méchten.

Klicken Sie ,Berechtigung
erteilen” an und bestati-
gen mit ,OK".

Sie kdnnen Signaturen
von empfangenen E-Mails
Uberprifen, indem Sie
auf das Schleifen-Symbol
klicken (a) und sich damit
weitere Informationen
zum Zertifikat anzeigen
lassen (b). Unter ,Details"
erhalten Sie weitere
Informationen Uber das
Zertifikat.

Wir empfehlen, das Hak-
chen bei ,Vor Fehlern..."
zu setzen. E-Mails mit
ungliltigen Zertifikaten
werden dann nicht direkt
ge6ffnet (siehe nachste
Box ,Ungultige Signatur®).
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Der Anwendung die Berechtigung zur Verwendung eines
Schltissels gestatten oder verweigern

Von der Anwendung wurde ein Name fiir den

Schlissel bereitgestellt,
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Es stehen keine Kentextinformationen zur Verfigung.
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vertrauenswurdig,
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Laschen Antworten QuickSteps Verschieben

Klicken Sie auf "Details”, um weitere Informationen zum
Zertifikat zu erhalten, das fur die digitale Signatur der
MNachricht verwendet wurde,

Vor Fehlern in digital signierten Nachrichten vor dem Offnen warnen.

SchlieBen

signiertvon [ 2 rhr-uni-bochum. de
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Ungliltige Signaturen
erkennen Sie daran, dass
in der E-Mail nicht das
Schleifensymbol, sondern
ein Warndreieck (a) ange-
zeigt wird. Haben Sie, wie
auf der vorherigen Seite
empfohlen, das Hakchen
bei ,Vor Fehlern... gesetzt,
werden diese E-Mails
nicht direkt gedffnet,
sondern zunachst die In-
formationen zur Signatur

. Dies schiitzt Sie davor
E-Mails mit schadhaftem
Inhalt (Drive-by-Attacken)
zu 6ffnen.

Prifen Sie den Fehler ge-
nau und klicken erst dann
auf ,Nachricht anzeigen*

oder 6ffnen Sie die
E-Mail gegebenenfalls
erst nach Riicksprache mit
dem Absender.

Mdoglicherweise ist das
Zertifikat lediglich abge-
laufen.

Cc

Signiert van

Fr17.06,2016 13:05

I -uni-bochum.de

Digitale Signatur: Ungultig =
Betreff: ]
Von: I
Signiert von: N ruhr-uni-bochum,de
Die digitale Signatur dieser Machricht ist ungultig oder
nicht vertrauenswirdig,

Klicken 5Sie auf "Details”, um weitere Informationen zum
Zertifikat zu erhalten, das fir die digitale Signatur der
Machricht verwendet wurde,

[¥] vior Fehlern in digital signierten Nachrichten vor dem Gffnen warnen.

Machricht anzeigenJ [ Schlieien ]

Bei Fragen und Problemen kénnen Sie sich an unseren Helpdesk wenden: its-helpdesk@ruhr-uni-bochum.de.
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